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人々の属性に関する準識別子の情報を用いて k 未満のユーザーに絞り込むことを防ぐ k -匿名
化処理（Sweeney, 2002）を行う．k -匿名化では元データを類似する k個以上のレコードを含む
グループに分割し，他のデータセットと照合されても特定のレコードの客体が再識別されるこ
とを防止するため，同一グループ内のレコードが同じ値を取るように一般化する．位置情報の
†統計数理研究所：〒 190–8562 東京都立川市緑町 10–3



















































セグメントに分割することで情報漏えいリスクの局所化を実現する方式（Tanjo et al., 2014）を
紹介する．この仮名の更新は複数のユーザーが同一の場所に存在する「ミックスゾーン」と呼ば
れる場所で仮名交換の形式で実施され，ミックスゾーンを経由することで軌跡セグメント間の






























他的辺素パス問題をさらに一般化する必要がある．Tanjo et al., 2014では一般化された排他的




































る．ユーザー uの移動範囲が N 個の離散的な場所とすると，その状態遷移は N × N のマルコ
フ行列 Puで記述される．マルコフ行列の各行 iが現在位置のグリッド i，各列 jが次の移動先











つか存在する．例えば，図 8において位置 l1 は粒度が粗い l′1 に一般化されているのに対し，
位置 l2 は省略を意味する空の文字（⊥）に置換されており，また末端の lT にはノイズが付加さ
れ，真の位置とは異なる l′T に変換されている．
但し，図 8は説明の簡略化のために一人のユーザー ui の情報のみを表示しているが，実際
のモデルは n人のユーザーの情報を表現する必要がある．つまり内部状態は時刻 tにおける n
人の位置情報をもつベクトルとして表現し，それに応じて状態遷移を表すマルコフ行列，匿名
化処理を記述する記号出力行列も拡張することになる．





図 9．2-匿名化関数を表現する記号出力行列．グリッド集合 G = {1, 2, 3, 4}とする．2人の
ユーザーがそれぞれグリッド i, j に位置する状態を (i, j)と表す．2-匿名化関数は入力
(i, j) に対して決定的に ({i, j}, {i, j}) を出力する．2 人の匿名化された移動軌跡が同
一なので，記号出力行列の各列の見出しは ({i, j}, {i, j})を {i, j}と簡潔化している．
で 2-匿名化を実施する場合の記号出力行列を示す．2人のユーザーが時刻 tにそれぞれグリッ
ド k, lに位置する場合，内部状態は (k, l)である．この 2-匿名化関数は単純な決定的関数であ
り，f(k, l) = ({k, l}, {k, l})である．もし 2人のユーザーが同じグリッド kに位置する場合，一







本記事では，一般に広く普及している k -匿名化手法を位置情報軌跡に適用する場合の 2つの
課題に対する解決策を提示した．1つは，多次元データの匿名化における「次元の呪い」の問題
（Aggarwal, 2005）を回避するための位置情報軌跡の仮名更新による軌跡分割手法である．仮名
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Statistical Privacy Protection of Location Trajectories
Kazuhiro Minami
Institute of the Statistical Mathemetics
Nowadays, trajectory location data, which is collected from peoples’ smart phones,
can be used for various analytic purposes, such as traﬃc monitoring, urban city plan-
ning. However, due to signiﬁcant concern about location privacy, location data must be
anonymized properly before making it available for secondary usage. Unfortunately, tra-
jectory location data is inherently diﬃcult to anonymize due to its high-dimensionality.
Furthermore, we need to take additional measures to prevent inference attacks exploiting
strong temporal and spatial correlations among data points. In this article, we present a
technique of dynamically pseudonyms that devides a location trace into multiple segments
and describe a state-space model to evaluate the safety of anonymized location data.
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